Deep learning for cloud-based Internet of Things using AI


چکیده
رابطه بین AI و IoT بسیار شبیه رابطه بین مغز و بدن انسان است. بدن ما ورودی های حسی مانند بینایی، صدا و لمس را جمع آوری می کند. مغز ما این داده ها را می گیرد و آن را حس می کند، نور را به اشیا قابل تشخیص و صداها را به سخن قابل فهم تبدیل می کند. مغز ما پس از آن تصمیم گیری می کندو سیگنال هایی را به منظور فرمان دادن حرکاتی مانند برداشتن یک شی یا صحبت کردن به بدن ارسال میکند. تمام سنسورهای متصل شده که اینترنت اشیا را تشکیل می دهند، مانند بدن ما هستند، آنها اطلاعات خام از آنچه در دنیا وجود دارد، ارائه می کنند. هوش مصنوعی مثل مغز ماست، داده ها را درک می کند و تصمیم می گیرید چه کاری انجام دهد. برای درک از محیط و تصمیم گیری از هوش مصنوعی در اینترنت اشیاء استفاده می شود. هوش مصنوعی به زیر شاخه هایی چون یادگیری ماشین، یادگیری عمیق و ... تقسیم می شود. یادگیری عمیق نیز شاخه ای جدید از شبکه عصبی مصنوعی محسوب می شود. در مقاله حاضر، به بررسی مفاهیم و کاربردهایی از یادگیری عمیق در اینترنت اشیاء مبتنی بر ابر با بهره مندی از هوش مصنوعی پرداخته ایم. 
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مقدمه
در گذشته، تنها انسان ها با ابزارهایی که در اختیار داشتند، توسط شبکه اینترنت به هم متصل می شدند و شخصأ از قابلیت های آن بهره می بردند. اما بیش از یک دهه است که ایده‌ی اینترنت اشیا شکل گرفته است؛ بر اساس آن هر شیء فیزیکی قادر خواهد بود با اتصال به اینترنت و به کمک ابزارهای ارتباطی با سایر افراد و اشیا در تعامل و ارتباط باشد. از اهداف مهم این ایده، ایجاد شبکه‌ای هوشمند برای شناسایی، نظارت و مدیریت اشیا در جهت بهبود کیفیت زندگی و رسیدن به هدفی مشترک است به طور کلی در اینترنت اشیا تنها ارتباط برقرار کردن بین اشیا کافی نیست، بلکه اشیا باید توانایی آموختن و درک محیط اطرافشان را نیز داشته باشند.
اینترنت اشیا، شامل انواع داده های بسیار پیچیده، از جمله داده های حسگر، داده های شناسایی فرکانس رادیویی، داده های ویدئویی و داده های تصویر ،داده های توصیفی، داده های موضعی، داده های زیست محیطی و داده های شبکه حسگر و غیره می باشد، که همه این موارد چالش های بزرگی را برای مدیریت و تجزیه و تحلیل و داده کاوی در اینترنت اشیاء به ارمغان می آورد. از این رو، نیاز فوق العاده ای به سیستم تجزیه و تحلیل داده ها جهت کندوکاو و بررسی جریان گسترده و مستمر از برنامه های داده های دنیای واقعی مانند نظارت بر درجه حرارت، آلودگی هوا، بازار سهام و امنیت شبکه و غیره احساس می شود [1].
برای درک از محیط و تصمیم گیری از هوش مصنوعی در اینترنت اشیاء استفاده می شود. هوش مصنوعی به زیر شاخه هایی چون یادگیری ماشین، یادگیری عمیق و ... تقسیم می شود. یادگیری عمیق نیز شاخه ای جدید از شبکه عصبی مصنوعی محسوب می شود. در مقاله حاضر، به بررسی مفاهیم و کاربردهایی از یادگیری عمیق در اینترنت اشیاء مبتنی بر ابر پرداخته ایم و برای بهبود عملکرد اشیاء در آن، از یک الگوریتم درخت تصمیم مبتنی بر هوش مصنوعی و داده کاوی با عنوان الگوریتم C4.5 استفاده کرده ایم. دلیل انتخاب این الگوریتم وجود انبوه داده و همچنین تنوع داده در اینترنت اشیاء مبتنی بر ابر می باشد.

یادگیری عمیق و مفهوم آن
یادگیری عمیق به بیانی دیگر: یادگیری ژرف ماشین، یادگیری ساختار ژرف یا یادگیری سلسله مراتبی، یک زیر شاخه از یادگیری عمیقی و بر مبنای مجموعه‌ای از الگوریتم‌ها است که در تلاش هستند مفاهیم انتزاعی سطح بالا در دادگان را مدل نمایند که این فرایند را با استفاده از یک گراف عمیق که دارای چندین لایه پردازشی متشکل از چندین لایه تبدیلات خطی و غیر خطی هستند، مدل می‌کنند. به بیان دیگر پایه‌ی آن بر یادگیری نمایش دانش و ویژگی‌ها در لایه‌های مدل است.[2] یک نمونه آموزشی (برای نمونه: تصویر یک گربه) می‌تواند به صورت‌های گوناگون بسان یک بردار ریاضی پر شده از مقدار به ازای هر پیکسل و در دید کلی تر به شکل یک مجموعه از زیرشکل‌های کوچک‌تر (نظیر اعضای صورت گربه) مدل سازی شود. برخی از این روش‌های مدل سازی سبب ساده شدن فرایند یادگیری عمیق (برای نمونه: تشخیص تصویر گربه) . در یادگیری ژرف امید به جایگزینی استخراج این ویژگی‌های تصویر به دست بشر (مانند اعضای گربه) با روش‌های کامل خودکار ‌بی‌نظارت و نیمه نظارتی وجود دارد [3]. انگیزه‌ی نخستین در بوجود آمدن این ساختار یادگیری از راه بررسی ساختار عصبی در مغز انسان الهام گرفته شده‌است که در آن یاخته‌های عصبی با فرستادن پیام به یکدیگر درک را امکان‌پذیر می‌کنند [4]. بسته به فرض‌های گوناگون در مورد نحوه‌ی اتصال این یاخته‌های عصبی، مدل‌ها و ساختارهای مختلفی در این حوزه پیشنهاد و بررسی شده‌اند، هرچند که این مدل‌ها به صورت طبیعی در مغز انسان وجود ندارد و مغز انسان پیچیدگی‌های بیشتری را دارا است. این مدل‌ها نظیر شبکه عصبی عمیق، شبکه عصبی پیچیده ، شبکه باور عمیق پیشرفت‌های خوبی را در حوزه‌های پردازش زبان‌های طبیعی، پردازش تصویر ایجاد کرده‌اند. در حقیقت عبارت یادگیری عمیق، بررسی روش‌های تازه برای شبکه عصبی مصنوعی است [5][6]. یادگیری عمیق زیرشاخه‌ای از یادگیری عمیق است که از لایه‌های متعدد تبدیلات خطی به منظور پردازش سیگنال‌های حسی مانند صدا و تصویر استفاده می‌کند. ماشین در این روش هر مفهوم پیچیده را به مفاهیم ساده‌تری تقسیم میکند، و با ادامه‌ی این روند به مفاهیم پایه‌ای میرسد که قادر به تصمیم‌گیری برای آن‌‌ها است و بدین ترتیب نیازی به نظارت کامل انسان برای مشخص کردن اطلاعات لازم ماشین در هر لحظه نیست. موضوعی که در یادگیری عمیق اهمیت زیادی دارد، نحوه‌ی ارائه‌ی اطلاعات است. ارائه دادن اطلاعات به ماشین باید به نحوی باشد که ماشین در کمترین زمان اطلاعات کلیدی را که می‌تواند با استناد به آن‌ها تصمیم بگیرد را دریافت کند. هنگام طراحی الگوریتم‌های یادگیری عمیق می‌بایست به عوامل دگرگونی (factors of variation) که اطلاعات مشاهده‌شده را توضیح میدهند توجه کنیم، این عوامل معمولاً عوامل قابل مشاهده‌ای نیستند بلکه عواملی هستند که بر روی دسته‌ی قابل مشاهده تأثیرگذار بوده یا زاده‌ی ساختارهای ذهنی انسان برای ساده‌تر کردن مسائل هستند. برای مثال در هنگام پردازش گفتار عوامل دگرگونی می‌توانند لهجه‌ی گوینده، سن یا جنسیت او باشند. در هنگام پردازش تصویر یک ماشین، میزان درخشش خورشید یک عامل دگرگونی است. یکی از مشکلات هوش مصنوعی تأثیر زیاد عوامل دگرگونی بر روی اطلاعات دریافتی است. برای مثال بسیاری از پیکسل‌های دریافتی از یک ماشین قرمز در شب ممکن است سیاه دیده بشوند. برای حل این مشکلات بعضا به درک‌ بالای اطلاعات (در حدود انسان) نیازمندیم و در واقع گاهی یافتن نحوه‌ی مناسب نمایش اطلاعات به اندازه‌ی خود مسئله سخت و زمان‌بر است[7].

هوش مصنوعی و فلسفه پیدایش آن
هنوز تعریف دقیقی برای هوش مصنوعی که مورد توافق دانشمندان این علم باشد ارائه نشده‌است و این به هیچ وجه مایه‌ی تعجب نیست. چرا که مقوله‌ی مادر و اساسی‌تر از آن، یعنی خود هوش هم هنوز بطور همه‌جانبه و فراگیر تن به تعریف نداده‌است. در واقع می‌توان نسل‌هایی از دانشمندان را سراغ گرفت که تمام دوران زندگی خود را صرف مطالعه و تلاش در راه یافتن جوابی به این سؤال عمده نموده‌اند که: هوش چیست؟ 
اما اکثر تعریف‌هایی که در این زمینه ارائه شده‌اند بر پایه یکی از ۴ باور زیر قرار می‌گیرند: 

1. سیستم‌هایی که به‌طور منطقی فکر می‌کنند
2. سیستم‌هایی که به‌طور منطقی عمل می‌کنند
3. سیستم‌هایی که مانند انسان فکر می‌کنند
4. سیستم‌هایی که مانند انسان عمل می‌کنند [2]
شاید بتوان هوش مصنوعی را این‌گونه توصیف کرد: «هوش مصنوعی عبارت است از مطالعه این که چگونه کامپیوترها را می‌توان وادار به کارهایی کرد که در حال حاضر انسان‌ها آن‌ها را صحیح یا بهتر انجام می‌دهند» (مرجع۲). هوش مصنوعی به هوشی که یک ماشین از خود نشان می‌دهد یا به دانشی در کامپیوتر که سعی در ایجاد آن دارد گفته می‌شود. بیشتر نوشته‌ها و مقاله‌های مربوط به هوش مصنوعی آن را «دانش شناخت و طراحی عامل‌های هوشمند» تعریف کرده‌اند. یک عامل هوشمند، سیستمی است که با شناخت محیط اطراف خود، شانس موفقیت خود را بالا می‌برد. 
اینکه هوش مصنوعی چیست و چه تعریفی می‌توان از آن بیان نمود؟ مبحثی است که تاکنون دانشمندان به یک تعریف جامع در آن نرسیده‌اند و هریک تعریفی را ارائه نموده‌اند که در زیر نمونه‌ای از این تعاریف آمده‌است[7]:
· هنر ایجاد ماشینهایی که وظایفی را انجام می‌دهند که انجام آن‌ها توسط انسان‌ها نیاز به هوش دارد (کورزویل- ۱۹۹۰)
· مطالعه‌ی استعدادهای ذهنی از طریق مدل‌های محاسباتی (کارنیاک و مک درموت – ۱۹۸۵)
· مطالعه‌ی اینکه چگونه کامپیوترها را قادر به انجام اعمالی کنیم که در حال حاضر، انسان آن اعمال را بهتر انجام می‌دهد. (ریچ و نایت -۱۹۹۱)
· خودکارسازی فعالیت‌هایی که ما آن‌ها را به تفکر انسانی نسبت می‌دهیم. فعالیت‌هایی مثل تصمیم‌گیری، حل مسئله، یادگیری و … (بلمن -۱۹۷۸)
· تلاشی نو و مهیج برای اینکه کامپیوترها را قادر به فکر کردن کنیم. ماشین‌هایی با فکر و حس تشخیص واقعی (هاگلند-۱۹۸۵)
· یک زمینه‌ی تخصصی که به دنبال توضیح و شبیه‌سازی رفتار هوشمندانه بوسیله فرایندهای کامپیوتری است. (شالکوف -۱۹۹۰)
· مطالعه محاسباتی که درک، استدلال و عمل کردن را توسط ماشین‌ها را ممکن می‌سازد. (وینستون – ۱۹۹۲)
· توانایی دست یافتن به کارایی در حد انسان در همه‌ی امور شناختی توسط رایانه (آلن تورینگ – ۱۹۵۰)
· هوش مصنوعی دانش و مهندسی ساخت ماشین‌های هوشمند و به خصوص برنامه‌های رایانه‌ای هوشمند است. هوش مصنوعی با وظیفه مشابه استفاده از کامپیوترها برای فهم چگونگی هوش انسان مرتبط است، اما مجبور نیست خودش را به روش‌هایی محدود کند که بیولوژیکی باشند. (جان مک‌کارتی – ۱۹۸۰)
هوشمندی مفهومی نسبی دارد و نمی‌توان محدوده صحیحی را برای ارائه تعریف از آن مشخص نمود. رفتاری که از نظر یک فرد هوشمند به نظر می‌رسد؛ ممکن است برای یک فرد دیگر این‌گونه به نظر نرسد. اما در مجموع خصوصیات زیر قابلیت‌های ضروری برای هوشمندی است: 
· پاسخ به موقعیت‌های از قبل تعریف نشده با انعطاف بسیار بالا و بر اساس بانک دانش
· معنا دادن به پیام‌های نادرست یا مبهم
· درک تمایزها و شباهت‌ها
· تجزیه و تحلیل اطلاعات و نتیجه‌گیری
· توانمندی آموختن و یادگرفتن
· برقراری ارتباط دوطرفه
به فرض اینکه تعاریف بالا را از هوشمندی بپذیریم، موارد زیر فهرستی است از وظایفی که از یک سیستم هوشمند انتظار می‌رود و تقریباً اکثر دانشمندان هوش مصنوعی بر آن توافق نظر دارند به شرح زیر است: 
· تولید گفتار
· تشخیص و درک گفتار (پردازش زبان طبیعی انسان)
· دستورپذیری و قابلیت انجام اعمال فیزیکی در محیط طبیعی و مجازی
· استنتاج و استدلال
· تشخیص الگو و بازشناسی الگو برای پاسخ گویی به مسائل بر اساس دانش قبلی
· شمایلی گرافیکی یا فیزیکی جهت ابراز احساسات و عکس العمل‌های ظریف
· سرعت عکس العمل بال[2]

اینترنت چیزها (اشیاء)
به‌طور کلی اشاره دارد به بسیاری از چیزها شامل اشیا و وسایل محیط پیرامون‌مان که به شبکه اینترنت متصل شده و توسط اپلیکیشن‌های موجود در تلفن‌های هوشمند و تبلت قابل کنترل و مدیریت هستند. اینترنت چیزها به زبان ساده، ارتباط سنسورها و دستگاه‌ها با شبکه‌ای است که از طریق آن می‌توانند با یکدیگر و با کاربرانشان تعامل کنند. این مفهوم می‌تواند به سادگی ارتباط یک گوشی هوشمند با تلویزیون باشد یا به پیچیدگی نظارت بر زیرساخت‌های شهری و ترافیک. از ماشین لباسشویی و یخچال گرفته تا پوشاکمان؛ این شبکه بسیاری از دستگاه‌های اطراف ما را در برمی‌گیرد [8].
در ساده ترین شکل می توان معماری اینترنت اشیاء را به به لایه های زیر تقسیم کرد:
· لایه سخت افزار
· لایه پلتفرم
· لایه کسب و کار



شکل 1: معماری اینترنت اشیاء[9]

ارتباط بین هوش مصنوعی (AI) و اینترنت اشیا (LoT)
رابطه بین AI و IoT بسیار شبیه رابطه بین مغز و بدن انسان است. بدن ما ورودی های حسی مانند بینایی، صدا و لمس را جمع آوری می کند. مغز ما این داده ها را می گیرد و آن را حس می کند، نور را به اشیا قابل تشخیص و صداها را به سخن قابل فهم تبدیل می کند. مغز ما پس از آن تصمیم گیری می کندو سیگنال هایی را به منظور فرمان دادن حرکاتی مانند برداشتن یک شی یا صحبت کردن به بدن ارسال میکند. تمام سنسورهای متصل شده که اینترنت اشیا را تشکیل می دهند، مانند بدن ما هستند، آنها اطلاعات خام از آنچه در دنیا وجود دارد، ارائه می کنند. هوش مصنوعی مثل مغز ماست، داده ها را درک می کند و تصمیم می گیرید چه کاری انجام دهد. دستگاه های متصل به IoT دوباره مانند بدن ما هستند، مانند انجام اعمال جسمی یا برقراری ارتباط با دیگران. یادگیری عمیق در سال های اخیر منجر به جهش های بزرگی برای AI شده است. همانطور که قبلا اشاره شد، یادگیری عمیق نیاز به مقدار زیادی داده دارد، و این داده ها توسط بیلیون ها سنسور که از طریق آنلاین در اینترنت اشیا جمع آوری شده است بدست می اید. IoT باعث می شود AI بهتر شود. بهبود هوش مصنوعی هم چنین موجب میشود IOT به جلو حرکت داده شود و چرخه ای را ایجاد میکند که هر دو حوزه به شدت تسریع یابند .به همین دلیل AI باعث می شود IoT مفید باشد. در صنعت، AI می تواند زمانی که ماشین آلات نیاز به دستکاری یا تجزیه و تحلیل فرآیندهای تولید دارند جهت پیش بینی به کار برده شود که موجب به دست آوردن بهره وری بیشتر و صرفه جویی در میلیون ها دلار میشود. و در سمت مصرف كننده، به جاي وفق دادن خود با فناوري، فناوري مي تواند با ما سازگار باشد. به جای کلیک کردن، تایپ کردن و جستجو، ما می توانیم به سادگی از یک دستگاه آنچه که ما نیاز داریم را بخواهیم. ما ممکن است اطلاعاتی نظیر آب و هوا و یا انجام کارهایی مانند آماده سازی خانه برای خواب (قفل کردن درب ها، خاموش کردن چراغ ها و غیره)را بخواهیم [10].
یادگیری عمیق در اینترنت اشیاء مبتنی بر ابر
در اینترنت اشیاء (IoT) مبتنی بر ابر، یادگیری عمیق به جستوجوی رابطه ی مشخص در میلیارد ها داده ی شرکت های بزرگ می پردازد تا با جوش دادن ارتباطات به یک مقصود معنا دار برسد. با بررسی و تجزیه و تحلیل داده های جمع آوری شده ، می توان الگو ها و شباهت ها را پیدا کرد تا در تصمیم گیری های درست به ما کمک کنند. برای مثال امروزه دستگاه های پوشیدنی (Wearable Devices) که قادر به بهبود سلامتی هستند ، در صنعت به سرعت پیشرفت کرده است. در آینده‌ای نزدیک، این تکامل تبدیل به یک سرویس بهداشتی متصل به اینترنت خواهد شد که توانایی به روز رسانی اطلاعات هر فرد و تغییرات صورت گرفته را دارد . هدف این است که دکتر شما همواره با داشتن اعلان (Notification) ، بتواند وضعیت های مختلف شما را بررسی کند . مثلاً از آخرین وضعیت ضربان قلب شما مطلع باشد تا بتواند بعضی از خطرات را پیشگیری کند.در مواقع اضطراری می بایست با تجزیه و تحلیل سریع ، بررسی کند که آیا وضعیت پیش روی شما مناسب است یا اورژانسی است. باید شباهت ها ، همبستگی ها و اختلافات به سرعت شناسایی شوند تا در زمان مناسب در اختیار باشند. آیا  یک کارمند در خدمات بهداشت می تواند این کار را انجام دهد ؟ بررسی داده های هزاران بیمار به صورت همزمان را چطور ؟ به احتمال زیاد نمی تواند. برای پیدا کردن الگو های شناخته شده در بین داده ها ، نوشتن کد یا قوانین بسیار زمان بر است. ممکن است مملو از خطا و یا محدود شدن به الگو های از قبل شناخته شده شود .تحقق اینترنت اشیاء کاملاً وابسته به این است که قادر باشد تصمیمات پنهان را بدست بیاورد و در دریای داده های موجود رشد کند . امروزه  روش های فعلی برای این حجم از اینترنت اشیاء (IoT) کافی نیست. در آینده برای تحقق وعده ی اینترنت اشیاء (IoT) می بایست از یادگیری عمیق برای پیدا کردن الگو ها استفاده کرد [11]. تحولاتی که استفاده از یادگیری عمیق در اینترنت اشیاء مبتنی بر ابر ایجاد کرده است در ادامه بیان شده است.

.کارامدسازی داده ها

حجم بالای داده های ایجاد شده توسط اینترنت اشیا شاید یکی از مهترین شاخصه های آن باشد. اما حجم بالای اطلاعات در صورتی که شرکت ها و کسانی که آن را جمع آوری می کنند نتوانند به آنها معنی ببخشند بدون شک بلا استفاده است. اما بازار چگونه از این داده های با ارزش استفاده می کنند؟ پاسخ این سوال یادگیری عمیق است.
امروزه الگوریتم های یادگیری عمیق با جستجو در داده ها و کاوش در آنها کاری را انجام میدهند که انجام آن در طول سالها هم قابل تصویر نیست. با رشد رو افزون اینترنت اشیا، پیش بینی ها بر این تصور هستند که تا سال 2021 ارزش تولیدی آن به بیش از 1.6 میلیارد دلار برسد و به خاطر همین الگوریتم های بیشتر برای حجم بالای داده های در حال تولید مورد نیاز خواهد بود.

یادگیری عمیق فقط برای مرتب سازی داده های تولید شده قبلی مورد استفاده قرار نمی گیرد بلکه هم اکنون با پیشرفت های صورت گرفته یادگیری عمیق می تواند پیشبینی تحلیل خود  و گرایش های بازار مربوط به مشتریان اینده را با بهره گیری از الگوریتمهای پیشبینی ارایه نماید.
شرکت هایی که میخواند در بازار کنونی موفق عمل کنند متوجه ارزش افزوده پنهان در یادگیری عمیق هستند و در همین راستا در هال همگون سازی الگوریتمهای متناسب کسب و کار و نیرو کار خود هستند [11].

.ایمن سازی اینترنت اشیا

یادگیری عمیق تنها ابزاری برای شرکت ها و مخترعین برای استخراج داده های کسب و کاری نیست. از یادگیری عمیق برای مقاصد امنیتی در اینترنت اشیاء نیز استفاده می شود. هم اکنون از الگوریتمهای یادگیری عمیق برای  استخراج تهدید های سایبری در Darknet استفاده می شود. کارشناسان فناوری اطلاعات نمی توانند سخت افزار و نرم افزار های موجود در زیر ساخت اینترنت اشیا را بدون توجه به چالشهای امنیتی رها کنند، چالشهایی که فقط الگوریتمهای یادگیری عمیق در آنها به قدر کافی کارآمد برای مقابله با مشکلات هستند.
همانند تحلیل داده ها، تحلیل امنیت سایبری میتواند کمک موثری از الگوریتمهای یادگیری عمیق دریافت نماید. چه کمک به حل مشکلات نیروی کار در یک صنعت که در جذب سرمایه نیروی انسان گران قیمت با مشکل مواجه هستند، یا رفع تهدیدات امنیتی اینترنت اشیا، یادگیری عمیق کمک موثری به حوزه امنیت می نماید.
محدوده ای که این الگوریتم ها قابلیت پوشش آن را دارند حقیقتا گسترده است. یادگیری عمیق میتواند به صورت موثر در زیرنظر گرفتن تبادل اطلاعات همچون کاوش در تبادل بیتکوین مورد استفاده قرار بگیرد. از طرفی این الگوریتم ها میتوانند با تحلیل تاریخچه فعالیت های احتمال رخداد جرم را پیش از وقوع پیش بینی نمایند [11].
دهه ها تلاش برای خالص سازی توانایی های یادگیری عمیق الگوریتم های آن را امروزه تبدیل به ابزارهای کارامدی کرده است که نه تنها برای کسب درآمد و بهبود امنیت در اینترنت اشیا کاربرد دارند بلکه از انها می توان در دیگر قلمرو های زندگی بهره جست.
.گسترش حوزه اینترنت اشیاء

یکی از الطافی که از جانب یادگیری عمیق شامل حال اینترنت اشیا شده، انعطاف و سادگی در ادغام الگوریتم های یادگیری عمیق با پلتفرمهای اینترنت اشیا می باشد. رشد فراگیری ابزارهای موبایل در سراسر جهان یکی از نقاط محرک رشد سریع اینترنت اشیا می باشد و یادگیری عمیق به خوبی در حوزه توسعه، نگهداری و برنامه نویسی دستگاه های موبایل نفوذ کرده است.
مثال های بسیاری برای اثبات این واقعیت وجود دارد که یادگیری عمیق هم اکنون در قالب گجت های مختلف باعث توجه به اینترنت اشیا شده اند. نه تنها دستگاه های موبایل بلکه در قالب ماشین، شهر و کارخانه های هوشمند می توانند از قابلیت های یادگیری عمیق بهره مند شوند. با ارزان شدن و در دسترس بودن تجهیزات اشیا در سراسر جهان و تطبیق آنها با استراتژی های یادگیری عمیق مشتری های بیشتری به استفاده از آنها روی می آورند.
عرصه حکومت ماشین های متحرک همانند پیش بینی فیلم های هالیودی فرا نرسیده است، اما قطعا پیشرفتهای حاصل جهان را تغییر داده است. با انتشار بیش از میلیاردها دستگاه دیگر در دو دهه آینده در سراسر جهان الگوریتمهای یادگیری عمیق و دست آوردهای  انها بیش از پیش گسترش خواهند یافت. همچنین با رشد شبکه های اجتماعی و استفاده کاربران از تجهیزات اینترنت اشیا جامعه مربوط به این حوزه به سرعت قدرتمند تر خواهد شد [12].
درخت تصمیم
درخت تصميم يکي از ابزارهاي قدرتمند و متداول براي دسته بندي و پيش بيني داده ها با رويکرد يادگيري نظارت شده است . ساختار فلوچارت گونه ي آن به کاربر کمک مي کند تا درک بهتري از نتايج پيش بيني و کلاس بندي در مسائل مورد طرح در حوزه يادگيري ماشين و آمار داشته باشد. در اين ساختار هر گره داخلي، آزموني را بر روي يک ويژگي مشخص مي کند. گره هاي برگ ، کلاس ها يا توزيع کلاس ها را ارائه مي نمايند. بالاترين گره در درخت ، گره ريشه ناميده مي شود. درخت تصميم پيش بيني خود را در قالب يک سري قوانين مانند ساختارهاي "اگر- آنگاه " توضيح مي دهد در حاليکه در روش هاي شبکه هاي عصبي، تنها پيش بيني بيان مي شود. ولي چونگي آن در قالب يک سري وزن هاي نوروني، در داخل شبکه پنهان باقي مي ماند [13].
در علم داده کاوي، الگوريتم هاي درخت تصميم به عنوان ترکيبي از رياضيات و تکنيک هاي محاسبات عددي توصيف مي شود. در صورتي که مقادير هدف در اين الگوريتم ماهيتي عددي داشته باشند، درخت تصميم را درخت رگرسيون نيز مي نامند. فرآيند يادگيري در تمام الگوريتم هاي نام برده شده تا اينجا، از خانواده ي درخت تصميم بر مبناي انتخاب متغيري که بيشترين انشعاب را بين کلاس هاي موردنظر ايجاد کند، استوار شده است . متدهاي متفاوتي با رويکردهاي مختلف ، براي انتخاب ويژگي هايي که به ترتيب بتوانند بيشترين انشعاب را در داده ها ايجاد کنند، در نظر گرفته مي شود. 

الگوريتم C4.5 
الگوريتم C4.5 نسل بعدي الگوريتم ID3 مي باشد که از روش استنتاجي در درخت تصميم استفاده مي کند. درخت تصميم زيرمجموعه اي از تصميم گيري هاي سلسله مراتبي است . الگوريتم هاي درخت تصميم از رهيافت هاي تصميم گيري چندمرحله اي هستند. ايده اصلي تصميم گيري چند مرحله اي اين مي باشد که تصميم هاي سنگين و پيچيده به تصميم هاي کوچک تر تبديل شده و در نهايتا بتوان با ترکيب اين تصميم هاي ساده ، به تصميم نهايي و مورد نظر دست يافت. الگوريتم C4.5 بهينه شده ي  الگوريتم ID3 مي باشد که از قانون هرس بعدي بهره مي برد. در C4.5 فرض بر اين است که کل داده هاي آموزشي در حافظه قرار دارد. به جهت ساخت درخت تصميم فرض مي کنيم که مجموعه داده هاي آموزشي که داراي برچسب کلاس مربوطه و بردار ويژگي ها هستند، در دسترس مي باشند. معيارهاي گوناوني براي تقسيم بندي گره ها در درخت تصميم وجود دارد که از عمومي ترين آنها، معيار ضريب بهره ي اطلاعات است که در C4.5 به کار مي رود. 
درخت تصميم بر پايه آناليز داده هاي ورودي و براي يافتن يک ويژگي بر مبناي تصميم گيري براي هر گره استفاده مي شود. 
ويژگي هاي گوناگوني از داده در هر گره بررسي مي گردد و يک ويژگي که اگر انتخاب شود، باعث خواهد شد بي نظمي کاهش يابد، گزينش مي شود. مبناي فعاليت نيز بر اين اساس ايجاد شده است . الگوريتم درخت تصميم در نرم افزار متلب قابل اجرا مي باشد. 
روش کار C4.5 
ورودي الگوريتمم C4.5 مجموعه اي از داده هاي آموزشي است که هر  نمونه (سطر) شامل مقاديري براي يک مجموعه ثابت از صفات (متغيرهاي مستقل ) A={A1,A2,…,AK} و همچنين يک صفت دسته (متغير وابسته ) مي باشد؛ که يک صفت An مي تواند بصورت پيوسته و يا گسسته بر حسب اينکه مقدار آن عددي يا اسمي است ، باشد. صفت دسته C گسسته بوده و داراي مقادير C1,C2,…CX مي باشد. هدف الگوريتم C4.5 اين است که نمونه هاي آموزشي يک تابع را ياد بگيرد. 
 C4.5يک معيار استاندارد در يادگيري ماشين است . انتخاب صفت در ID3 و C4.5 بر اساس حداقل کردن مقياس اطلاعات در يک گره است . هر مسير از ريشه به سمت يک گره ، نمايانگر يک قانون دسته بندي مي باشد. تئوري بر اين اساس است که تعداد آزمون هايي که باعث مي شود يک نمونه جديد در داخل پايگاه داده ، دسته بندي شود، حداقل گردد. بخش انتخاب صفت در C4.5 بر اين اساس است که پيچيدگي درخت تصميم به شدت وابسته به مقدار اطلاعاتي است که با آن صفت در ارتباطند. با انتخاب آن صفت ، اطلاعات بيشتر از هر صفت ديگري، جدا و تقسيم مي شوند. الگوريتم C4.5 دامنه دسته بندي را علاوه بر صفات قياسي در انواع صفات عددي نيز توسعه مي دهد و اصولا صفتي را که حداکثر درجه جداسازي بين دسته ها را دارد را انتخاب مي کند و درخت تصميم را براساس آن مي سازد. توليد درخت تصميم اوليه از روي مجموعه داده اي، مهم ترين بخش الگوريتم C4.5 مي باشد. الگوريتم در نهايت يک دسته بندي را در قالب يک درخت تصميم توليد مي کند که داراي ٢ نوع گره است . يک گره بصورت برگ که يک دسته را مشخص مي کند و يک گره تصميم که آزمون هايي روي يک صفت انجام مي دهد تا يک شاخه يا زير درخت به ازاي هر خروجي آزمون توليد کند. روش ساخت درخت مشابه اي، بصورت بازگشتي به هر زير مجموعه از نمونه ها اعمال مي شود. اين رويه ادامه مي يابد تا زير مجموعه ها شامل نمونه هايي باشند که به يک دسته تعلق داشته باشند [14]. فرآيند ساخت درخت، يک فرآيند واحد نمي باشد. متاسفانه ، مشکل پيدا کردن کوچکترين درخت تصميم از روي يک نمونه داده اي مساله ايNP-Complete است . بنابراين ، بايد روش هاي ساخت درخت غير عقب گرد باشند و بصورت حريصانه عمل نمايند. 
هرس درخت تصمیم





C4.5 نيز از نوعي پس هرس درخت تصميم استفاده مي کند، اما روشي که C4.5 براي هرس به کار مي برد، به هرس بدبينانه معروف است . هرس بدبينانه يک نوآوري در C4.5 است که به يک محموعه آزمايش جداگانه نياز ندارد بلکه خطايي که ممکن است بر مبناي مقدار دسته بندي غلط در مجموعه آموزشي اتفاق بيفتد را تخمين مي زند. اين رويکرد بصورت بازگشتي، ميزان خطاي مربوط به يک گره را برمبناي ميزان خطاهاي تخميني شاخه هايش ، تخمين مي زند. براي يک برگ با N نمونه و E خطا (يعني تعداد نمونه هايي که به دسته پيش بيني شده توسط برگ تعلق ندارند)، هرس بدبينانه ابتدا ميزان خطاي تجربي در برگ را مانند نسبت N(.E+0) تعيين مي کند. براي يک زير درخت با L برگ و E  و N خطاي مشابه و تعدادي از نمونه ها روي اين برگ ها، ميزان خطا براي همه زيردرخت برآورد شده و برابر با /N (E+0.5*L ) مي باشد. حال فرض کنيد که زيردرخت با بهترين برگ خودش ، جايگزين شده و J تعداد موضوعات مجموعه آموزشي است که دسته بندي غلط شده اند. هرس بدبينانه ، زيردرخت را با بهترين برگ جايگزين مي کند اگر (0.5+J) در حدود يک انحراف معيار (E+0.5*L ) باشد [15].
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شکل2: انتخاب های متفاوت در هرس درختان تصمیم[16]
درخت سمت چپ مي تواند به همان صورت حفظ شود، يا به وسيله فقط يکي از درختان و يا با يک تک برگ جايگزين شود.

نتیجه گیری
عرصه حکومت ماشین های متحرک همانند پیش بینی فیلم های هالیودی فرا نرسیده است، اما قطعا پیشرفت‌های حاصل جهان را تغییر داده است. با انتشار بیش از میلیاردها دستگاه دیگر در دو دهه آینده در سراسر جهان الگوریتمهای یادگیری عمیق و دست آوردهای  انها بیش از پیش گسترش خواهند یافت. همچنین با رشد شبکه های اجتماعی و استفاده کاربران از تجهیزات اینترنت اشیا جامعه مربوط به این حوزه به سرعت قدرتمند تر خواهد شد. یکی از الطافی که از جانب یادگیری عمیق شامل حال اینترنت اشیا شده، انعطاف و سادگی در ادغام الگوریتم های یادگیری عمیق با پلتفرمهای اینترنت اشیا می باشد. رشد فراگیری ابزارهای موبایل در سراسر جهان یکی از نقاط محرک رشد سریع اینترنت اشیا می باشد و یادگیری عمیق به خوبی در حوزه توسعه، نگهداری و برنامه نویسی دستگاه های موبایل نفوذ کرده است.
ما در این مقاله یک نمونه الگوریتم هوشمند یادگیری از نوع درخت تصمیم استفاده کردیم درخت تصمیم، یک الگوریتم معمول در داده کاوی است. الگوریتم C4.5 دارای حوزه کاربرد بسیار می باشد. ساختارها و هرس های درخت تصمیم، آنالیزها و تخمین ها در دسته بندی داده کاوی به وسیله ی پردازش داده و انتخاب پارامترها یا کاتالوژی ها کامل شده اند. بررسی عملکرد الگوریتم C4.5 نشان داد که می تواند نسبت به نمونه قبلی خود یعنی الگوریتم ID3 در روند تصمیم گیری سرعت بدهد. بدینوسیله موجب بهبود سرعت و قدرت تصمیم گیری اشیاء در اینترنت اشیاء مبتنی بر ابر شود.
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