
Deep learning for cloud-based Internet of Things using AI 

 

 

 چکیده

ست IoT و AI رابطه بین سان ا شبیه رابطه بین مغز و بدن ان سیار  سی مانند بینایی،  .ب بدن ما ورودی های ح

قابل  صددددا و  را را  رو یوری می .ندغ مغز ما این دادا ها را می دیود و ین را حا می .ند، نرر را به اشدددیا

تشخیص و صداها را به سخن قابل فهم تبدیل می .ندغ مغز ما پا از ین تصریم دیوی می .ندو سیگنال هایی 

ترام سنسررهای  .را به منظرر فومان دادن حو.اتی مانند بوداشتن یک شی یا صحبت .ودن به بدن ارسال میکند

ست شکیل می دهند، مانند بدن ما ه شیا را ت شدا .ه اینتونت ا صل  ند، ینها اطلاعات خام از ینچه در دنیا و رد مت

دارد، ارائه می .نندغ هرش مصددنرعی م ل مغز ماسددت، دادا ها را در  می .ند و تصددریم می دیوید یه .اری 

شردغ هرش  انجام دهدغ ستفادا می  شیاء ا صنرعی در اینتونت ا صریم دیوی از هرش م بوای در  از محیط و ت

شردغ یاددیوی عریق نیز  سیم می  شین، یاددیوی عریق و غغغ تق شاخه هایی یرن یاددیوی ما صنرعی به زیو  م

ربودهایی از شاخه ای  دید از شبکه عصبی مصنرعی محسرب می شردغ در مقا ه حاضو، به بورسی مفاهیم و .ا

 با بهوا مندی از هرش مصنرعی پوداخته ایمغ یاددیوی عریق در اینتونت اشیاء مبتنی بو ابو 

 Deep learning ،cloud-based ،Internet of Things ،AI.لیدواژا ها: 

 مقدمه

شته، در سان تنها دذ شتند، اختیار در .ه ابزارهایی با ها ان سط دا صل هم به اینتونت شبکه تر و  دشدن می مت

 بو ت؛اس دوفته شکل اشیا اینتونت یایدا .ه است دهه یک از بیش اماغ بودند می بهوا ین های قابلیت از شخصأ

 اشیا و افواد سایو با ارتباطی ابزارهای .رک به و اینتونت به اتصال با برد خراهد قادر فیزیکی شیء هو ین اساس

 ااشی مدیویت و نظارت شناسایی، بوای هرشرند ایشبکه ایجاد ایدا، این مهم اهداف ازغ باشد ارتباط و تعامل در

  بوقوار طارتبا تنها اشیا اینتونت در .لی طرر به است مشتو  هدفی به رسیدن و زنددی .یفیت بهبرد  هت در

 غندباش داشته نیز را اطوافشان محیط در  و یمرختن ترانایی باید اشیا بلکه نیست، .افی اشیا بین .ودن

شیا، اینتونت سیار های دادا انراع شامل ا سگو، های دادا  رله از پیچیدا، ب سایی های دادا ح   فو.انا شنا

  محیطی زیست های دادا مرضعی، های دادا ترصیفی، های ،دادا تصریو های دادا و ویدئریی های دادا رادیریی،

سگو شبکه های دادا و شد، می غیوا و ح  و تجزیه و مدیویت بوای را بزردی های یا ش مرارد این هره .ه با

  حلیلت و تجزیه سیستم به ای ا عادا فرق نیاز رو، این ازغ یورد می ارمغان به اشیاء اینتونت در .اوی دادا و تحلیل

سی و .ندو.او  هت ها دادا ستودا  ویان بور سترو و د  بو نظارت مانند واقعی دنیای های دادا های بونامه از م

 [غ1] شرد می احساس غیوا و شبکه امنیت و سهام بازار هرا، ی رددی حوارت، در ه



از هرش مصنرعی در اینتونت اشیاء استفادا می شردغ هرش مصنرعی به زیو بوای در  از محیط و تصریم دیوی 

شین،یاددیوی شاخه هایی یرن  شاخه ای  دید از  ما شردغ یاددیوی عریق نیز  سیم می  یاددیوی عریق و غغغ تق

در مقا ه حاضو، به بورسی مفاهیم و .اربودهایی از یاددیوی عریق در شبکه عصبی مصنرعی محسرب می شردغ 

نی در ین، از یک ا گرریتم درخت تصریم مبتو بوای بهبرد عرلکود اشیاء  اینتونت اشیاء مبتنی بو ابو پوداخته ایم

و رد انبرا  رریتمگد یل انتخاب این ا  غاستفادا .ودا ایم C4.5 با عنران ا گرریتم و دادا .اویبو هرش مصنرعی 

 می باشدغ اینتونت اشیاء مبتنی بو ابودادا و هرچنین تنرع دادا در 

 

 یادگیری عمیق و مفهوم آن

 زیو یک ،یمواتب سلسله یاددیوی یا ژرف ساختار یاددیوی ماشین، ژرف ددیوییا: دیگو بیانی به عریق یاددیوی

ست هاا گرریتم از ایمجررعه مبنای بو و ییاددیوی عریق از شاخه ستند تلاش در .ه ا  حسط انتزاعی مفاهیم ه

ستفادا با را فوایند این .ه نرایند مدل را داددان در بالا شی لایه یندین دارای .ه عریق دواف یک از ا  پوداز

شکل ستند، خطی غیو و خطی تبدیلات لایه یندین از مت   دیوییاد بو ی ینپایه دیگو بیان بهغ .نندمی مدل ه

  هب تراندمی( دوبه یک تصریو: نررنه بوای) یمرزشی نررنه یک[ 2غ]است مدل هایلایه در هاویژدی و دانش نرایش

سان درنادرن هایصررت ضی بودار یک ب سل هو ازای به مقدار از شدا پو ریا  کی شکل به تو .لی دید در و پیک

شکل از مجررعه ضای نظیو) تو.ریک هایزیو  مدل هایروش این از بوخیغ شرد سازی مدل( دوبه صررت اع

شخیص: نررنه بوای) یاددیوی عریق فوایند شدن سادا سبب سازی صریو ت   به دامی ژرف یاددیوی در( غ دوبه ت

 نظارتبی خرد.ار .امل هایروش با( دوبه اعضای مانند) بشو دست به تصریو هایویژدی این استخواج  ایگزینی

ستینانگیزا غ[3] دارد و رد نظارتی نیره و سی راا از یاددیوی ساختار این یمدن بر رد در ی نخ  ساختار بور

صبی سان مغز در ع ستشدا دوفته ا هام ان صبی هاییاخته ین در .ه ا ستادن با ع  ار در  یکدیگو به پیام فو

 و هامدل عصددبی، هاییاخته این ی اتصددالنحرا مررد در درنادرن هایفوض به بسددته غ[4] .نندمی پذیوامکان

شنهاد حرزا این در مختلفی ساختارهای سی و پی  مغز در طبیعی صررت به هامدل این .ه هویند اند،شدا بور

 بکهش عریق، عصبی شبکه نظیو هامدل اینغ است دارا را بیشتوی هایپیچیددی انسان مغز و ندارد و رد انسان

صبی شوفت عریق باور شبکه ، پیچیدا ع ص پودازش طبیعی، هایزبان پودازش هایحرزا در را خربی هایپی   ریوت

سی عریق، یاددیوی عبارت حقیقت درغ اند.ودا ایجاد صبی شبکه بوای تازا هایروش بور صنرعی ع ست م  ا

  منظرر به خطی تبدیلات متعدد هایلایه از .ه اسددت یاددیوی عریق از ایزیوشدداخه عریق یاددیوی[غ 6[]5]

سی هایسیگنال پودازش صریو و صدا مانند ح ستفادا ت شینغ .ندمی ا   هب را پیچیدا مفهرم هو روش این در ما

سیم تویسادا مفاهیم سد ایپایه مفاهیم به روند ی اینادامه با و میکند، تق صریم به قادر .ه میو  وایب دیویت

ست هاین سان .امل نظارت به نیازی توتیب بدین و ا شخص بوای ان شین لازم اطلاعات .ودن م    حظه هو در ما

  به اطلاعات دادن ارائهغ است ی اطلاعاتی ارائهنحرا دارد، زیادی اهریت عریق یاددیوی در .ه مرضرعیغ نیست



  صریمت هاین به استناد با تراندمی .ه را .لیدی اطلاعات زمان .رتوین در ماشین .ه باشد نحری به باید ماشین

ستمی عریق یاددیوی هایا گرریتم طواحی هنگامغ .ند دریافت را بگیود  factors of) ددودرنی عرامل به بای

variation )ایمشاهدا قابل عرامل معررلاً عرامل این .نیم، تر ه میدهند ترضیح را شدامشاهدا اطلاعات .ه  

ستند ستند عراملی بلکه نی شاهدا ی قابلدسته روی بو .ه ه ساختارهایزادا یا بردا تأثیودذار م  نسانا ذهنی ی 

  ریندا،ی د هجه ترانندمی ددودرنی عرامل دفتار پودازش هنگام در م ال بوایغ هستند مسائل .ودن توسادا بوای

سیت یا سن شند او  ن صریو پودازش هنگام درغ با شین، یک ت شش میزان ما شید درخ   ددودرنی عامل یک خرر

ست شکلات از یکیغ ا صنرعی هرش م ست دریافتی اطلاعات روی بو ددودرنی عرامل زیاد تأثیو م  م ال بوایغ ا

 شکلاتم این حل بوایغ بشرند دیدا سیاا است مرکن شب در قومز ماشین یک از دریافتی هایپیکسل از بسیاری

 اطلاعات نرایش ی مناسبنحرا یافتن داهی واقو در و نیازمندیم( انسان حدود در) اطلاعات بالای در  به بعضا

 غ[7]است بوزمان و سخت مسئله ی خرداندازا به

 

 هوش مصنوعی و فلسفه پیدایش آن

شدا شد ارائه ن شرندان این علم با صنرعی .ه مررد ترافق دان ست و این به هیچهنرز تعویف دقیقی بوای هرش م  ا

ست تعجب یهو ه مای سی و مادر یهمقر  .ه یواغ نی سا  انبه و تو از ین، یعنی خرد هرش هم هنرز بطرر هرها

ستغ در واقو میفوادیو تن به تعویف ندادا سلا سواغ دوفت .ه ترام دوران زنددی تران ن شرندان را  هایی از دان

 اند .ه: هرش ییست؟ خرد را صوف مطا عه و تلاش در راا یافتن  رابی به این سؤال عردا نرردا

  :دیوندباور زیو قوار می 4اند بو پایه یکی از هایی .ه در این زمینه ارائه شدااما ا. و تعویف

 

 .نندطرر منطقی فکو میهایی .ه بهسیستم غ1

 .نندطرر منطقی عرل میهایی .ه بهسیستم غ2

 .نندهایی .ه مانند انسان فکو میسیستم غ3

 [2].نند ایی .ه مانند انسان عرل میهسیستم غ4

هرش مصددنرعی عبارت اسددت از مطا عه این .ه یگرنه »درنه ترصددیف .ود: مصددنرعی را اینشدداید بتران هرش 

«  دهندها را صددحیح یا بهتو انجام میها ینتران وادار به .ارهایی .ود .ه در حال حاضددو انسددان.امپیرتوها را می

شان می(غ 2)مو و شین از خرد ن شی .ه یک ما صنرعی به هر شی در .امهرش م سعی در دهد یا به دان پیرتو .ه 

دانش شددناخت و »های موبرط به هرش مصددنرعی ین را ها و مقا هشددردغ بیشددتو نرشددتهایجاد ین دارد دفته می



شرندطواحی عامل شناخت محیط اطواف تعویف .ودا« های هر ست .ه با  ستری ا سی شرند،  اندغ یک عامل هر

  .بودخرد، شانا مرفقیت خرد را بالا می

تران از ین بیان نررد؟ مبح ی است .ه تا.نرن دانشرندان به یک ست و یه تعویفی میاینکه هرش مصنرعی یی

 :[7]استای از این تعاریف یمدااند .ه در زیو نررنهاند و هویک تعویفی را ارائه نررداتعویف  امو در ین نوسیدا

o شینهایی .ه وظایفی را انجام می ساندهند .ه انجام ینهنو ایجاد ما سط ان ها نیاز به هرش ها تر

 (1۹۹۱ -دارد ).ررزویل

o (1۹۹5 –درمرت  مک و .ارنیا ) محاسباتی هایمدل طویق از ذهنی استعدادهای یهمطا ع 

o حال حاضدو، انسدان ین  در .ه .نیم اعرا ی انجام به قادر را .امپیرتوها یگرنه اینکه یهمطا ع

 (1۹۹1-دهدغ )ریچ و نایت اعرال را بهتو انجام می

o هایی م ل فعا یت .دهیمها را به تفکو انسددانی نسددبت میهایی .ه ما ینخرد.ارسددازی فعا یت

 (1۹7۹- بلرن) …دیوی، حل مسئله، یاددیوی و تصریم

o . شی نر و مهیج بوای اینکه .امپیرتوها را قادر به فکو .ودن شینتلا ا هایی با فکو و حنیمغ ما

 (1۹۹5-تشخیص واقعی )هادلند

o صی یهیک زمین ص ضیح دنبال به .ه تخ شرندانه رفتار سازیشبیه و تر سیله هر  دهایفواین بر

 (1۹۹۱- شا کرفغ )است .امپیرتوی

o سددازدغ ها را مرکن میمطا عه محاسددباتی .ه در ، اسددتدلال و عرل .ودن را ترسددط ماشددین

 (1۹۹2 –)وینسترن 

o سط شناختی امرر یهترانایی دست یافتن به .ارایی در حد انسان در هر   گتررین ی ن) رایانه تر

– 1۹5۱) 

o ای های رایانههای هرشرند و به خصرص بونامههرش مصنرعی دانش و مهندسی ساخت ماشین

هرشرند استغ هرش مصنرعی با وظیفه مشابه استفادا از .امپیرتوها بوای فهم یگرنگی هرش 

ست خردش را به روش ست، اما مجبرر نی سان موتبط ا شندغ ان هایی محدود .ند .ه بیر رژیکی با

 (1۹۹۱ –.ارتی ) ان مک

تران محدودا صحیحی را بوای ارائه تعویف از ین مشخص نرردغ رفتاری .ه هرشرندی مفهرمی نسبی دارد و نری

شرند به نظو می ست بوای یک فود دیگو ایناز نظو یک فود هر سد؛ مرکن ا سدغ اما در مجررع ر درنه به نظو نو

  :های ضووری بوای هرشرندی استخصرصیات زیو قابلیت



 های از قبل تعویف نشدا با انعطاف بسیار بالا و بو اساس بانک دانشرقعیتپاسخ به م 

 های نادرست یا مبهممعنا دادن به پیام 

 هادر  ترایزها و شباهت 

 دیویتجزیه و تحلیل اطلاعات و نتیجه 

 ترانرندی یمرختن و یاددوفتن 

 بوقواری ارتباط دوطوفه 

بپذیویم، مرارد زیو فهوسددتی اسددت از وظایفی .ه از یک سددیسددتم به فوض اینکه تعاریف بالا را از هرشددرندی 

  :رود و تقویباً ا. و دانشرندان هرش مصنرعی بو ین ترافق نظو دارند به شوح زیو استهرشرند انتظار می

o تر ید دفتار 

o (تشخیص و در  دفتار )پودازش زبان طبیعی انسان 

o یعی و مجازیدستررپذیوی و قابلیت انجام اعرال فیزیکی در محیط طب 

o استنتاج و استدلال 

o تشخیص ا گر و بازشناسی ا گر بوای پاسخ دریی به مسائل بو اساس دانش قبلی 

o های ظویفشرایلی دوافیکی یا فیزیکی  هت ابواز احساسات و عکا ا عرل 

o [2]سوعت عکا ا عرل بال 

 

 )اشیاء( چیزهااینترنت 

  تصلم اینتونت شبکه به .ه مانپیوامرن محیط وسایل و اشیا شامل ییزها از بسیاری به دارد اشارا .لی طرربه

 ییزها اینتونتغ هستند مدیویت و .نتول قابل تبلت و هرشرند هایتلفن در مر رد هایاپلیکیشن ترسط و شدا

 اربوانشان. با و یکدیگو با ترانندمی ین طویق از .ه است ایشبکه با هادستگاا و سنسررها ارتباط سادا، زبان به

شی یک ارتباط ساددی به تراندمی مفهرم اینغ .نند تعامل شرند در شد تلریزیرن با هر  نظارت یپیچیدد به یا با

ساخت بو شین ازغ توافیک و شهوی هایزیو شریی ما س شا.ران؛ تا دوفته یخچال و  با سیاری شبکه این پر  از ب

 [غ۹] دیودبومی در را ما اطواف هایدستگاا

 تران معراری اینتونت اشیاء را به به لایه های زیو تقسیم .ود:در سادا توین شکل می 

 لایه سخت افزار 



 لایه پلتفوم 

 لایه .سب و .ار 

 

 

 [۹]: معراری اینتونت اشیاء1شکل 

 

 (LoT) و اینترنت اشیا( AI)ارتباط بین هوش مصنوعی 

شبیه رابطه بین مغز و بدن  IoT و AI رابطه بین سیار  ستب سان ا سی مانند بینایی،  .ان بدن ما ورودی های ح

صددددا و  را را  رو یوری می .ندغ مغز ما این دادا ها را می دیود و ین را حا می .ند، نرر را به اشدددیا قابل 

تشخیص و صداها را به سخن قابل فهم تبدیل می .ندغ مغز ما پا از ین تصریم دیوی می .ندو سیگنال هایی 

ترام سنسررهای  .دادن حو.اتی مانند بوداشتن یک شی یا صحبت .ودن به بدن ارسال میکند را به منظرر فومان

ستند، ینها اطلاعات خام از ینچه در دنیا و رد  شکیل می دهند، مانند بدن ما ه شیا را ت شدا .ه اینتونت ا صل  مت

می دیوید یه .اری  دارد، ارائه می .نندغ هرش مصددنرعی م ل مغز ماسددت، دادا ها را در  می .ند و تصددریم

دوبارا مانند بدن ما هستند، مانند انجام اعرال  سری یا بوقواری ارتباط  IoT انجام دهدغ دستگاا های متصل به

سال های اخیو منجو به  هش های بزردی بوای .با دیگوان ستغ هرانطرر .ه  AI یاددیوی عریق در  قبلا شدا ا

شارا سرر .ه از طویق ی دادا دارنیاز به مقدار زیادشد، یاددیوی عریق  ا سن سط بیلیرن ها  د، و این دادا ها تر

ست می اید ست بد شدا ا شیا  رو یوری  شرد IoT .ینلاین در اینتونت ا شرد AI باعث می  بهبرد هرش  .بهتو 

به  لر حو.ت دادا شرد و یوخه ای را ایجاد میکند .ه هو دو حرزا به  IOT مصنرعی هم ینین مر ب میشرد

می تراند زمانی .ه  AIدر صددنعت،  .مفید باشددد IoT باعث می شددرد AIبند غبه هرین د یل شدددت تسددویو یا

ماشددین یلات نیاز به دسددتکاری یا تجزیه و تحلیل فوییندهای تر ید دارند  هت پیش بینی به .ار بودا شددرد .ه 



شرد صوفه  ریی در میلیرن ها دلار می شتو و  ست یوردن بهوا وری بی صوف .نندا، به  .مر ب به د سرت م و در 

 ای وفق دادن خرد با فناوری، فناوری می تراند با ما سازدار باشدغ به  ای .لیک .ودن، تایپ .ودن و  ستجر، 

ما می ترانیم به ساددی از یک دستگاا ینچه .ه ما نیاز داریم را بخراهیمغ ما مرکن است اطلاعاتی نظیو یب و هرا 

دا سدددازی خانه بوای خراب )قفل .ودن درب ها، خامرش .ودن یواغ ها و غیوا(را و یا انجام .ارهایی مانند یما

 .[1۱] بخراهیم

 یادگیری عمیق در اینترنت اشیاء مبتنی بر ابر

 ری رابطه ی مشددخص در میلیارد ها دادا ی به  سددتر عریق، یاددیوی مبتنی بو ابو (IoT) ءدر اینتونت اشددیا

دادن ارتباطات به یک مقصرد معنا دار بوسدغ با بورسی و تجزیه و تحلیل شو.ت های بزرگ می پودازد تا با  رش 

دادا های  رو یوری شدددا ، می تران ا گر ها و شددباهت ها را پیدا .ود تا در تصددریم دیوی های درسددت به ما 

.ه قادر به بهبرد سددلامتی  (Wearable Devices) .رک .نندغ بوای م ال امووزا دسددتگاا های پرشددیدنی

 سددوویا یک به تبدیل تکامل این نزدیک، ایییندا در ، در صددنعت به سددوعت پیشددوفت .ودا اسددتغهسددتند 

اینتونت خراهد شد .ه ترانایی به روز رسانی اطلاعات هو فود و تغییوات صررت دوفته را دارد  به متصل بهداشتی

شتن اعلان  شرا هررارا با دا ست .ه د.تو  شرا را ، بتراند و (Notification)غ هدف این ا ضعیت های مختلف 

بورسی .ند غ م لاً از یخوین وضعیت ضوبان قلب شرا مطلو باشد تا بتراند بعضی از خطوات را پیشگیوی .ندغدر 

مراقو اضطواری می بایست با تجزیه و تحلیل سویو ، بورسی .ند .ه ییا وضعیت پیش روی شرا مناسب است یا 

و اختلافات به سوعت شناسایی شرند تا در زمان مناسب در اختیار  اورژانسی استغ باید شباهت ها ، هربستگی ها

شند شت خدمات در .ارمند یک  ییا .با سی دادا های هزاران بیرار به ده انجام را .ار این تراند می بهدا د ؟ بور

شدا در بین دادا  .صررت هرزمان را یطرر ؟ به احترال زیاد نری تراند شناخته  ها ، بوای پیدا .ودن ا گر های 

نرشتن .د یا قرانین بسیار زمان بو استغ مرکن است مرلر از خطا و یا محدود شدن به ا گر های از قبل شناخته 

شرد ست بیاورد و در . شدا  صریرات پنهان را بد شد ت ست .ه قادر با سته به این ا شیاء .املاً واب تحقق اینتونت ا

.افی نیستغ  (IoT) بوای این حجم از اینتونت اشیاء فعلی های روش  دریای دادا های مر رد رشد .ند غ امووزا

بوای پیدا .ودن ا گر ها عریق می بایسدددت از یاددیوی  (IoT) در ییندا بوای تحقق وعدا ی اینتونت اشدددیاء

ستفادا .ود ستفادا از یاددیوی عریق در  .[11] ا شیاءتحرلاتی .ه ا ست در  اینتونت ا مبتنی بو ابو ایجاد .ودا ا

 ادامه بیان شدا استغ

 

 ها داده کارامدسازی.

 



 یبالا حجم اماغ باشد ین های شاخصه مهتوین از یکی شاید اشیا اینتونت ترسط شدا ایجاد های دادا بالای حجم

سانی و ها شو.ت .ه یصررت در اطلاعات شند معنی ینها به نترانند .نند می یوری  رو را ین .ه .  نبدو ببخ

ستفادا بلا شک ست ا ستفادا ارزش با های دادا این از یگرنه بازار اماغ ا سخ .نند؟ می ا یاددیوی  سرال این پا

 .است عریق

ستجر با یاددیوی عریق های ا گرریتم امووزا  ین انجام .ه میدهند انجام را .اری ینها در .اوش و ها دادا در  

صریو قابل هم سا ها طرل در ست ت شد باغ نی شیا، اینتونت افزون رو ر صرر این بو ها بینی پیش ا ستن ت  تا .ه ده

سد دلار میلیارد 1.6 از بیش به ین تر یدی ارزش 2۱21 سال شتو های ا گرریتم هرین خاطو به و بو  بوای بی

 .برد خراهد نیاز مررد تر ید حال در های دادا بالای حجم

 

 با .نرنا هم بلکه دیود نری قوار استفادا مررد قبلی شدا تر ید های دادا سازی موتب بوای فقط یاددیوی عریق

  هب موبرط بازار های دوایش و  خرد تحلیل پیشددبینی تراند می یاددیوی عریق دوفته صددررت های پیشددوفت

 .نراید ارایه پیشبینی ا گرریترهای از دیوی بهوا با را ایندا مشتویان

ست یاددیوی عریق در پنهان افزودا ارزش متر ه .نند عرل مرفق .نرنی بازار در میخراند .ه هایی شو.ت  نده

 [غ11] هستند خرد .ار نیوو و .ار و .سب متناسب ا گرریترهای سازی هرگرن هال در راستا هرین در و

 

 اشیا اینترنت سازی ایمن.

 

یوی یادد ازغ نیست .اری و .سب های دادا استخواج بوای مختوعین و ها شو.ت بوای ابزاری تنها یاددیوی عریق

  بوای یاددیوی عریق ا گرریترهای از ا.نرن همغ شرد می استفادا نیز در اینتونت اشیاء امنیتی مقاصد بوای عریق

ستخواج ستفادا Darknet در سایبوی های تهدید ا سانغ شرد می ا شنا  سخت ترانند نری اطلاعات فناوری .ار

 یا شهایی .نند، رها امنیتی یا شهای به تر ه بدون را اشیا اینتونت ساخت زیو در مر رد های افزار نوم و افزار

 .هستند مشکلات با مقابله بوای .اریمد .افی قدر به ینها در یاددیوی عریق ا گرریترهای فقط .ه

  دریافت یاددیوی عریق ا گرریترهای از مرثوی .رک دمیتران سددایبوی امنیت تحلیل ها، دادا تحلیل هرانند

شکلات حل به .رک یهغ نراید سان نیووی سومایه  ذب در .ه صنعت یک در .ار نیووی م  با قیرت دوان ان

شکل ستند، مرا ه م شیا، اینتونت امنیتی تهدیدات رفو یا ه   یم امنیت حرزا به مرثوی .رک یاددیوی عریق ا

 .نراید



  هب میتراند یاددیوی عریقغ اسدت دسدتودا حقیقتا دارند را ین پرشدش قابلیت ها ا گرریتم این .ه ای محدودا

 از غبگیود قوار اسددتفادا مررد بیتکرین تبادل در .اوش هرچرن اطلاعات تبادل دوفتن زیونظو در مرثو صددررت

  ینیب پیش وقرع از پیش را  وم رخداد احترال های فعا یت تاریخچه تحلیل با میترانند ها ا گرریتم این طوفی

 .[11] نرایند

 ابزارهای به تبدیل امووزا را ین های ا گرریتم یاددیوی عریق های ترانایی سددازی خا ص بوای تلاش ها دهه

ست .ودا .ارامدی سب بوای تنها نه .ه ا شیا اینتونت در امنیت بهبرد و دریمد .   می اانه از بلکه دارند .اربود ا

 . ست بهوا زنددی های قلروو دیگو در تران

 ءاشیا اینترنت حوزه گسترش.

 

شیا اینتونت حال شامل یاددیوی عریق  انب از .ه ا طافی از یکی   ما گرریت ادغام در ساددی و انعطاف شدا، ا

 از کیی  هان سواسو در مربایل ابزارهای فوادیوی رشدغ باشد می اشیا اینتونت پلتفومهای با یاددیوی عریق های

شد محو  نقاط شیا اینتونت سویو ر شد می ا سعه، حرزا در خربی به یاددیوی عریق و با   امهبون و نگهداری تر

 .است .ودا نفرذ مربایل های دستگاا نریسی

سیاری های م ال   مختلف های دجت قا ب در ا.نرن هم یاددیوی عریق .ه دارد و رد واقعیت این اثبات بوای ب

شیا اینتونت به تر ه باعث ستگاا تنها نهغ اند شدا ا شین، قا ب در بلکه مربایل های د  ایه .ارخانه و شهو ما

شرند ستوس در و شدن ارزان باغ شرند مند بهوا یاددیوی عریق های قابلیت از ترانند می هر  تجهیزات بردن د

شیا سو در ا ستواتژی با ینها تطبیق و  هان سوا شتوی یاددیوی عریق های ا شتوی های م ستفادا به بی  نهای از ا

 .یورند می روی

 تهایپیشوف قطعا اما است، نوسیدا فوا ها یردی های فیلم بینی پیش هرانند متحو  های ماشین حکرمت عوصه

صل ست دادا تغییو را  هان حا شار باغ ا ستگاا میلیاردها از بیش انت سو در ییندا دهه دو در دیگو د   هان سوا

 بکهش رشد با هرچنینغ یافت خراهند دستوش پیش از بیش انها  یوردهای دست و یاددیوی عریق ا گرریترهای

ستفادا و ا تراعی های شیا اینتونت تجهیزات از .اربوان ا  تو قدرترند سوعت به حرزا این به موبرط  امعه ا

 غ[12] شد خراهد

 درخت تصمیم

درخت تصدددریم یکی از ابزارهای قدرترند و متداول بوای دسدددته بندی و پیش بینی دادا ها با رویکود یاددیوی 

نظارت شدددا اسددت غ سدداختار فلریارت درنه ی ین به .اربو .رک می .ند تا در  بهتوی از نتایج پیش بینی و 

ساختار هو دوا داخلی،  .لاس شدغ در این  شته با شین و یمار دا سائل مررد طوح در حرزا یاددیوی ما بندی در م



یزمرنی را بو روی یک ویژدی مشددخص می .ندغ دوا های بوگ ، .لاس ها یا ترزیو .لاس ها را ارائه می نرایندغ 

صریم پیش بین شردغ درخت ت شه نامیدا می  ین سوی قرانی خرد را در قا ب یک بالاتوین دوا در درخت ، دوا ری

عصدبی، تنها پیش بینی ترضدیح می دهد در حا یکه در روش های شدبکه های  "ینگاا  -ادو"مانند سداختارهای 

 [غ13]ا ب یک سوی وزن های نررونی، در داخل شبکه پنهان باقی می ماند و ی یرنگی ین در ق غبیان می شرد

سبات عددی  ضیات و تکنیک های محا صریم به عنران تو.یبی از ریا در علم دادا .اوی، ا گرریتم های درخت ت

شردغ  صیف می  صررتی .ه مقادیو هدف در این ا گرریتم ماهتر صریم را در  شند، درخت ت شته با یتی عددی دا

درخت ردوسدددیرن نیز می نامندغ فوییند یاددیوی در ترام ا گرریتم های نام بودا شددددا تا اینجا، از خانرادا ی 

درخت تصریم بو مبنای انتخاب متغیوی .ه بیشتوین انشعاب را بین .لاس های مرردنظو ایجاد .ند، استرار شدا 

شعاب  است غ متدهای متفاوتی با رویکودهای مختلف ، بوای انتخاب ویژدی هایی .ه به توتیب بترانند بیشتوین ان

  را در دادا ها ایجاد .نند، در نظو دوفته می شردغ

 

  C4.5 الگوریتم

سل بعدی ا گرریتم  C4.5ا گرریتم  ستفادا می .ندغ  ID3ن صریم ا ستنتا ی در درخت ت شد .ه از روش ا می با

ای از تصددریم دیوی های سددلسددله مواتبی اسددت غ ا گرریتم های درخت تصددریم از  درخت تصددریم زیومجررعه

شد .ه  صریم دیوی یند موحله ای این می با صلی ت ستندغ ایدا ا صریم دیوی یندموحله ای ه رهیافت های ت

م های بتران با تو.یب این تصریتصریم های سنگین و پیچیدا به تصریم های .ریک تو تبدیل شدا و در نهایتا 

ست یافتس صریم نهایی و مررد نظو د شدا ی  ا گرریتم  C4.5ا گرریتم  غادا ، به ت شد  ID3بهینه  .ه از می با

فوض بو این اسددت .ه .ل دادا های یمرزشددی در حافظه قوار داردغ به  C4.5قانرن هوس بعدی بهوا می بودغ در 

شی .ه دارا صریم فوض می .نیم .ه مجررعه دادا های یمرز ساخت درخت ت سب .لاس موبرطه و  هت  ی بوی

صریم  سیم بندی دوا ها در درخت ت شندغ معیارهای درناونی بوای تق ستوس می با ستند، در د بودار ویژدی ها ه

 به .ار می رودغ  C4.5است .ه در و رد دارد .ه از عررمی توین ینها، معیار ضویب بهوا ی اطلاعات 

فتن یک ویژدی بو مبنای تصدددریم دیوی بوای هو دوا درخت تصدددریم بو پایه ینا یز دادا های ورودی و بوای یا

 استفادا می شردغ 

رد، باعث خراهد شد بی ویژدی های درنادرنی از دادا در هو دوا بورسی می دودد و یک ویژدی .ه ادو انتخاب ش

صریم  ست غ ا گرریتم درخت ت شدا ا ساس ایجاد  شردغ مبنای فعا یت نیز بو این ا نظری .اهش یابد، دزینش می 

 در نوم افزار متلب قابل ا وا می باشدغ 

  C4.5روش کار 



شامل مقادی C4.5ورودی ا گرریترم  سطو(  ست .ه هو  نررنه ) شی ا وی بوای یک مجررعه ای از دادا های یمرز

و هرچنین یک صددفت دسددته )متغیو  A={A1,A2,…,AK{)متغیوهای مسددتقل ( مجررعه ثابت از صددفات 

بصررت پیرسته و یا دسسته بو حسب اینکه مقدار ین عددی یا می تراند  nAوابسته ( می باشد؛ .ه یک صفت 

سته  صفت د شدغ  ست ، با سری ا سته بردا و دارای مقادیو  Cا س شدغ هدف ا گرریتم م C1,C2,…CXد ی با

C4.5 ین است .ه نررنه های یمرزشی یک تابو را یاد بگیودغ ا 

  C4.5صفت در ی ست غ انتخاب  شین ا ستاندارد در یاددیوی ما ساس حداقل .ودن  بو C4.5 و ID3ک معیار ا ا

سته بندی م سرت یک دوا ، نرایانگو یک قانرن د شه به  سیو از ری ست غ هو م  یمقیاس اطلاعات در یک دوا ا

ست .ه تعداد  ساس ا شدغ تئرری بو این ا شرد یک نررنه  دید در داخل پایگاا دادا ، با یزمرن هایی .ه باعث می 

شرد، حداقل  سته بندی  صفت درد صریم ب C4.5 دوددغ بخش انتخاب  ست .ه پیچیددی درخت ت ساس ا و این ا

ز هو اطلاعات بیشتو اخاب ین صفت ، به شدت وابسته به مقدار اطلاعاتی است .ه با ین صفت در ارتباطندغ با انت

شرندغ ا گرریتم سیم می  سی در انراع د C4.5 صفت دیگوی،  دا و تق صفات قیا سته بندی را علاوا بو  امنه د

سته ها را دارد را انتخاب  سازی بین د صفتی را .ه حدا. و در ه  دا صرلا  سعه می دهد و ا صفات عددی نیز تر

ی سازدغ تر ید درخت تصریم او یه از روی مجررعه دادا ای، مهم توین بواساس ین ممی .ند و درخت تصریم را 

ی باشدددغ ا گرریتم در نهایت یک دسددته بندی را در قا ب یک درخت تصددریم تر ید می م C4.5 بخش ا گرریتم

صریم .ه  2.ند .ه دارای  شخص می .ند و یک دوا ت سته را م صررت بوگ .ه یک د ست غ یک دوا ب نرع دوا ا

وی یک صدددفت انجام می دهد تا یک شددداخه یا زیو درخت به ازای هو خوو ی یزمرن تر ید .ندغ یزمرن هایی ر

شردغ این رویه ادامه  شتی به هو زیو مجررعه از نررنه ها اعرال می  صررت بازد شابه ای، ب ساخت درخت م روش 

شند می یابد تا زیو  شته با سته تعلق دا شند .ه به یک د شامل نررنه هایی با ساخت غ [14]مجررعه ها  فوییند 

صریم از رودرخت شکل پیدا .ودن .ریکتوین درخت ت سفانه ، م شدغ متا ه ی یک نررن، یک فوییند واحد نری با

اسددت غ بنابواین ، باید روش های سدداخت درخت غیو عقب دود باشددند و  Complete-NPدادا ای مسددا ه ای

 دغ بصررت حویصانه عرل نراین

 هرس درخت تصمیم

C4.5  شی .ه ستفادا می .ند، اما رو صریم ا وای هوس به .ار می بود، ب C4.5نیز از نرعی پا هوس درخت ت

ست غ هوس بدبینانبه هوس بدبینانه معووف  ست .ه به یک محررعه یزمایش  دادانه  C4.5ه یک نریوری در ا ا

نیاز ندارد بلکه خطایی .ه مرکن اسددت بو مبنای مقدار دسددته بندی غلط در مجررعه یمرزشددی اتفاق بیفتد را 

دوا را بومبنای میزان خطاهای تخرین می زندغ این رویکود بصدددررت بازدشدددتی، میزان خطای موبرط به یک 

به خطا )یعنی تعداد نررنه هایی .ه  Eنررنه و  N، تخرین می زندغ بوای یک بوگ با  تخرینی شددداخه هایش

دسته پیش بینی شدا ترسط بوگ تعلق ندارند(، هوس بدبینانه ابتدا میزان خطای تجوبی در بوگ را مانند نسبت 

Nغ(E+0)  می .ندغ بوای یک زیو درخت با تعیینL بوگ و E   وN  نررنه ها خطای مشددابه و تعدادی از



شدا و بوابو با روی این بوگ ها، میزان خطا بوای هره  شدغ حال  N/ (+0.5*LE )زیودرخت بویورد  می با

تعداد مرضرعات مجررعه یمرزشی است .ه  Jو فوض .نید .ه زیودرخت با بهتوین بوگ خردش ،  ایگزین شدا 

شدا اندغ هوس بدبینانه ، زیودرخت را با بهتوین بوگ  سته بندی غلط  در حدود ( J+0.5)ادو  ایگزین می .ند د

 غ[15]اشد ب ( LE*0.5+)یک انحواف معیار 

 

 [61]تصمیم درختان هرس در متفاوت های انتخاب: 2شکل

سیله فقط یکی ا شرد، یا به و صررت حفظ  سرت یپ می تراند به هران  ز درختان و یا با یک تک بوگ درخت 

  ایگزین شردغ
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